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Introduccion

No Problem Proteccién es una aplicacion que le permite proteger los ordenadores de su
empresa, de manera que sus empleados o clientes solo puedan usar los programas autorizados
por usted. También permite configurar a que partes del sistema operativo pueden acceder (Menu
de Inicio, Panel de Control, Impresoras, Entorno de Red, ...), asi como ocultar discos duros,

disqueteras o unidades externas.

Es una aplicacion monopuesto que no requiere que el ordenador este conectado a una Red.
Esto hace que esta aplicacion sea ideal para Hoteles, Academias, Autoescuelas, Aulas de

Informatica, o cualquier negocio donde un empleado haga uso del ordenador.

La version de demostracion, que puede descargar gratuitamente de la pagina web

www.noproblem.es, le permite probar todas las funcionalidades del programa sin ningtn tipo de
restriccion, durante un periodo de 15 dias. Una vez transcurrido dicho periodo, si desea seguir
usando el programa, deberd adquirir una licencia de uso por cada maquina en la cudl esté

instalado el programa.

El programa funciona con todos los sistemas operativos Windows (95/98/Me/2000/XP). Los
requisitos minimos del sistema son, Pentium 266Mhz o superior, 64Mb de RAM, 100 Mb de

espacio en Disco y Tarjeta grafica compatible VGA (resolucion minima 640x480).

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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1. Instalacién y puesta en marcha

En este apartado le explicaremos los pasos a seguir para instalar correctamente el programa
No Problem Proteccién, asi como los pardmetros de configuraciébn necesarios para poder
empezar a trabajar.

1.1. Instalacion

Ejecute el programa “Setup NPProteccion.exe”, tras lo cual se iniciard el asistente de

2 Instalar - "Mp Problem Proteccidn’ EI' f@

Bienvenido a la instalacion de 'No
Problem Proteccion’.

E ste programa inctalard Mo Problem Protecciin’ en su sistema.
Se recomienda que, antes de contmuan, ciene bodas laz demés
apbcacionss que etén seculandose. Esto ayudard a evita
confhclns dursnte o proceta de inslalscidn

Hags che en Siguerie paia conliruar, o Cancelar para sall

Siguerie > Cancelar

instalacion:

Pulse el boton [Siguiente] para iniciar la instalacion.

A continuacion se le pide seleccionar el directorio de instalacion:

=2 Instalar - Mo Problem Proteccicn

Seleccion de la Carpeta de Destino
£Ddnde debe matalarse ‘No Problem Probecciin'?

Seleccione la caipela en la que desed instalar ‘No Problem Proteccidn’ » haga clc en
Siguienta

7 Archives de programa
1 M dacumantos
3 WINDOWS

e o sbema b

Se requieren & mencs 181 MB de espacio en af dica

|_(.l‘«.tlas H Siguienie » I Cancelar

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
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Aconsejamos dejar el directorio que aparece por defecto.

El siguiente paso consiste en seleccionar la carpeta del Menu de Inicio de Windows:

*2 Instalar - Mo Problem Proteccisn’

Seleccidn de la carpeta del Mend de Inicio
¢Dénde deben ubicarse los iconos de programa?

Selecoone la capela del Merd de Inici ddnde deses que ol progiama de inslalscidn
cree los iconos de programa v haga cho en Siguients.

Hedramientes sdmmisiiativas
Iracio

LJumgos
| HF Cyber - Termmales

| <auas || Siguerte: | | Cancelsr |

Aconsejamos dejar la carpeta que aparece por defecto.

En la siguiente pantalla, se le pide si quiere crear un acceso directo en el Escritorio:

¥ Instalar - Mo Problem Proteccidn’

Seleccidn de Tareas Adicionales
(Gt haear adicionales deben realizarse?

Seleccione las laress sdiconales que Usted desea que s ieabten duante la
inztalacicn de Mo Problem Proteccidn’ y haga clic en Sigus

Addonal icons:

[¥] Cinar acceso drecto en ol Esciibodo

| <mnas || Sigwertes | | Cancelar |

Aconsejamos crear el acceso directo.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.



No Problem Proteccion Pagina 5

Finalmente, se le muestra un resumen con los datos de

la instalacion, y se le pide
confirmacion antes de proceder:

2 Instalar - Mo Problem Proteccidn’

Lizto para Instalar

Ahcea el programa ests ksbo para empeza la instalacién de Mo Froblem
Proteccidn' en su ordenador

Haga che Instalat para conbinuar con la matalscedn, o haoga chc enAlids 31 desea
revizar o cambiar alguna confiquiacidn

Carpeta de Desling:
C\Tesminales

Campeta del Ment de Irecia
WP Protecaoidn
T arneas Adicionales:
Crear acceso deecto en &l Escritosn

|_CM|&3 _H Instala ] Cancelar

Pulse el boton [Instalar] para lanzar la instalacion.

Pantalla que le indica que la instalacion ha concluido satisfactoriamente:

2 Instalar - Mo Problem Proteccitn’ E'_ @

El programa tesmind la mstalacidn de ‘No Problem Probeccion’
en :u ardenade:s. Puede eacutal la apbzacidn haciendo cic
sobie el icona sl aledo

Haga ehic en Temsar para salr de la Inslalacidn

Pulse el boton [Terminar] para finalizar la instalacion.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
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1.2. Puesta en marcha

Una vez instalado el programa, la primera vez que accedamos a ¢él, nos indicara que el
terminal no esta configurado, y nos preguntara si deseamos configurarlo.

‘ bt | Terminal zin configurar. ;Desea configurarlo

?’9"@’) ahora?

Mo |

Deberemos responder afirmativamente para acceder al ment de configuracion, puesto que es
el tnico modo de indicarle al programa cual va a ser el nivel de seguridad del sistema y las
aplicaciones que podran utilizar los usuarios.

En este apartado solo veremos las opciones de configuracion necesarias para el correcto
funcionamiento del programa (para opciones avanzadas de configuracion, ver el apartado
‘Configuracion del terminal’).

Lo primero es introducir la contrasefia del terminal en el campo previsto a tal efecto (es muy
importante no olvidarse de esta contrasena). Luego pasaremos a la solapa <Restricciones>,
pulsaremos sobre el boton <Valores por defecto> y seleccionaremos el valor “Si” para el campo
<Bloquear ejecutables>. Solo nos faltaria configurar las aplicaciones disponibles para los
clientes, pero esto lo haremos mas adelante. Por ultimo, pulsamos el boton <Aceptar> para que
se graben todos los cambios que acabamos de realizar.

Si todo ha ido bien, el programa mostrara la siguiente pantalla:

ff\;;% No Problem Proteccion
S Version: 4.0.4

warw . noproblem. s
g & o X
Configurar Salir

Minimizar  Beiniciar  Apagar

En caso de tener activada la opcion "Minimizar el programa al iniciar" en la configuracion
del programa, la pantalla mostrada sera la siguiente:

=
e

Para volver a la pantalla principal, debera hacer 'doble-clic' con el raton sobre la imagen.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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2. Funcionamiento

El programa bloquea completamente el ordenador. Para ello desactiva la combinacion de
teclas [Ctrl + Alt + Supr], impide la ejecucion de programas y/o scripts (exe, js, vbs, com ...) que
no estén dados de alta en la configuracion del programa (incluidos los que se puedan ejecutar
desde Internet), protege las unidades de disco y de red, restringe todas las opciones de
configuracion de Windows, tales como el reloj de Sistema, el ment Inicio, el escritorio, etc ...

La pantalla principal del programa es la siguiente:

fﬁu% No Problem Proteccion
- Version: 4.0.4

wwrw . noproblem. es
J & o “3
Configurar Salir

Minimizar  Beiniciar  Apagar

En el caso de estar minimizada, seria la siguiente:

=
o

Para volver a la pantalla principal, debera hacer 'doble-clic' con el raton sobre la imagen.

Los botones situados en la parte inferior de la pantalla, permiten realizar las tareas que se
describen a continuacion:

2

. Minimizar: Oculta los botones del programa.

. Reiniciar: Reinicia el ordenador.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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O]

. Apagar: Apaga el ordenador.
. Configurar: Permite cambiar los pardmetros de configuracion.

. 8 Salir: Cierra el programa y vuelve a Windows.

2.1. Minimizar

Al pulsar el boton <Minimizar>, el programa le mostrara el siguiente mensaje, indicandole
que debe hacer 'Doble-clic' con el raton para volver a maximizar la ventana principal del

P Para volver a activar el programa. haga
‘. doble-click con el raton sobre la imagen
P
'\ _d_.d'l

programa.

Pantalla principal, una vez minimizada:

e
=

2.2. Reiniciar

Introduzca la contrasefia del terminal y pulse el boton <Aceptar>. Si la clave es correcta, el
ordenador se reiniciara.

Introduzca la contrasefia del Terminal

Pulse [F1] para obtener avuda Aceptar I Salir |

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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2.3. Apagar

Introduzca la contrasefia del terminal y pulse el boton <Aceptar>. Si la clave es correcta, el
ordenador se apagara.

‘f;:%:: Introduzca la contrasefia del Terminal

Pulse [F1] para obtener ayuda Plce'pta_n I Salir |

2.4. Configurar

La pantalla de configuracion se divide en tres solapas

2.4.1. Aplicaciones

Las aplicaciones dadas de alta en este formulario, son las que los usuarios pueden ejecutar.

 Datos aplicaciin

Hombre aphcaciin

| it sjecitsble: | I

Cenaifpicaciért. [1 - Cear aplicacion de manera estandar =l

- Lista aplicaciones autorizad:

T Giowe Ap. | Fua oot
L1 ChArchivos de programatintemet Exploserlsnplose cue
1 Chvauchivos de programaiMessengermsmsgs exe
1 Cvduchivos de programa’ilelbdesting' Confexe

Modificar I Bowrar [

Los campos disponibles para introducir los datos de las aplicaciones son los siguientes:

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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e Nombre aplicacion: Este nombre sirve para facilitar el mantenimiento de la lista de
aplicaciones.

e Ruta ejecutable: Directorio donde se encuentra instalado el programa.

e Cerrar aplicacion: Si dispone de un monedero, cuando finaliza el tiempo del cliente, todos
los programas abiertos por él, son cerrados con el propdsito de dejar el ordenador preparado
para el siguiente usuario. Este campo, le permite especificar como debe cerrarse cada
aplicacion:

0 - No cerrar la aplicacion: Para dejar abiertos los programa que lo requieran

1 - Cerrar aplicacion de manera estandar: Se aconseja aplicar este tipo de cierre a la
mayoria de aplicaciones.

2 - Cerrar aplicacion de manera forzada: Use este tipo de cierre, para las aplicaciones que
no se cierran correctamente con el cierre anterior.

3 - Cerrar aplicacion simulando teclas ALT + F4: Al seleccionar este tipo de cierre, se
activard un campo pidiéndole el nombre de la ventana del programa que desea cerrar.
Ciertos juegos que se ejecutan mediante un "cargador", como es el caso del Diabloll,
requieren ser cerrados de esta manera. El nombre de la ventana seria en este caso
"Diabloll".

4 - Cerrar aplicacion simulando teclas ALT + F4 (forzada): El funcionamiento es idéntico
al tipo de cierre anterior, con la diferencia que se realiza de manera 'forzada'.

1.1.1.1.  Dar de Alta una aplicacion

Rellene los campos (situados en la parte superior del formulario) con los datos de la
aplicacion y pulse el boton <Grabar>.

1.1.1.2.  Dar de Baja una aplicacion

Seleccione en la rejilla de aplicaciones, el programa que desea eliminar, y haga clic en el
botoén <Borrar>.

1.1.1.3.  Modificar los datos de una aplicacion

Seleccione en la rejilla de aplicaciones, el programa cuyos datos desea modificar, y haga clic
en el boton <Modificar>. Realice los cambios que estime oportunos (en los campos que estan
situados en la parte superior del formulario) y pulse el boton <Grabar>.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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2.4.2. Parametros

e — -
' Configuracion

Aplicacioies Parh_.aims{i Heﬁmmsl

- Seguridad |
Cortrasefia Teminak i Repeti contrasefia; l
¥ Ejecutarsl programa al inicio de Windows [T Gemar todas los prooianmas abiertos al iz la apicacion
™ Mirimizar e progeasana al iciar I Pemmitin ol chante Apagar o Remiciar ¢ coderador

~Monedero

Fusto seie sl qus exta conectada el monedesol |E:}M 1 ri

Sccitn areakzal cuando acaba el impoite del monedeso;
O Dja-aphcaciones stisas v ol ordenadar encendido.
& Cenar lodas [ splicacionss sbislss par el usisann,
(™' Rairicize el ordensdorn

Tiempo dil que dispone of chente para insertsl una mondda, anbes dé eiecutan I accidn seleccionada: |B{| -'il ségundos

e Contrasefia Terminal
La contrasefia debe tener una longitud minima de 4 caracteres alfanuméricos, siendo el
maximo de 20.
Esta contrasefia le permite modificar la configuracion del terminal, reiniciar o apagar el
ordenador, por ello no debe olvidar la contraseria.

e Repetir Contrasena
Debe repetir la contrasefia, para comprobar que es correcta.

e Ejecutar el programa al inicio de Windows
Marque esta opcion para que el mdédulo de proteccion se ejecute cada vez que se inicie el
ordenador. (Recomendamos marcar esta opcion)

e Minimizar el programa al iniciar
Al iniciarse el programa, la pantalla principal aparece minimizada, ocultando asi a los
usuarios, los botones de configuracion (Recomendamos marcar esta opcion).

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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e Permitir al cliente apagar o reiniciar el ordenador
Si esta marcada esta casilla, se le permite al usuario reiniciar o apagar el ordenador. En caso
contrario, se requerira la contrasefia antes de apagar o reiniciar

e Puerto serie al que esta conectado el monedero:
Seleccione el puerto COM al que esta conectado el monedero.

e Accion arealizar cuando acaba el importe del monedero:
Cuando finaliza el tiempo del monedero, el programa puede cerrar todos los programas
abiertos por el cliente o bien reiniciar el ordenador.

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.
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2.4.3. Restricciones
o Conliguracitn
Sphcaciones || Pardmetios | Resticciones |

] Active Deskiop Deszactivar componentes Active Deskiop ]
) Barra da Tateas Desactivar el fctive Deskiop W]
) Configuracian de Red Profabs agiegat elementos del Actve Desktop o
) Escritorio Piohibie ceirar de elementos ded Active Desklop e
) Explotade Frohibi: ediar elementos del fetive Deskiop )
|} Genersl Profibi efmmar elementos del Active Deskiop i
) lconos especiales Prohibi modificas elementos del Active Deskiop wi
) Imprescens
) Intesnet Explorer
] Imbesnier Explorer [Pared de Corrol]
] Mend Inicio
) Panel de Contiol
|} Fiopisdades de Pantalla
) Propisdades de Sistems
|} Unidades da disco

|

Activar Todo I Desactivar Todo WValotes por Defecto |
)
~ (iras restricciones i
Diteciorin de Dioweloads' por defecia pais Imeinel Explores: [Mis documentos o
Bloquear Ejecutables: |51 w | [Bloouea todos los ejecutables excepto o que estin dados de sha an la §sta de aplicaciones]
Aooptar | Cancelar

e Restricciones

En la parte superior del formulario, aparecén las restricciones disponibles para bloquear el
Sistema Operativo Windows. Puede configurar cada una de ellas manualmente, con el objetivo
de obtener una configuracion personalizada, o bien puede pulsar el botén <Valores por defecto>
para aplicar la configuracion predeterminada del terminal (opcién que recomendamos). Si desea
restringir todo el sistema, pulse el boton <Activar Todo>.

Si personaliza la proteccion del terminal, deberd tener en cuenta que al bloquear las
combinaciones de teclas [Alt + Tab], [Ctr]l + Alt + Supr] y [Alt + Esc], es conveniente que la
barra de tareas de Windows esté siempre visible, a fin que el cliente pueda seleccionar los
programas abiertos.

e Directorio de 'Downloads' para Internet Explorer

Indique el directorio que deberd mostrar por defecto Internet Explorer, cuando los usuarios
descarguen archivos.

Al restringir el acceso a todas la unidades de disco, los clientes solo tendran acceso al
directorio de descargas, evitando asi que puedan danar el sistema. Al mismo tiempo, se mantiene
la posibilidad de que puedan bajar archivos de Internet, para que el administrador se los grabe
posteriormente, en un Disquete o CD-Rom.

e Bloquear Ejecutables

Cuando esta opcion esta activada, el programa bloquea todos los ejecutables del sistema
operativo, para que el cliente no pueda ejecutar ninguno a excepcion de los que estdn dados de
alta en al solapa 'Aplicaciones’ (ver apartado Aplicaciones).

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
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2.5. Salir

Introduzca la contraseia del terminal y pulse el boton <Aceptar>. Si la clave es correcta, se
cierra el programa y se vuelve a Windows.

Introduzca la contrazefia del Terminal

b, |
Pulse [F1] para obtener ayuda Aceptar I 5 alir |

NO PROBLEM Soluciones Informaticas © Orca Sistemas y Programacion,
S.L.



